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INTRODUCCION

Teniendo como punto de partida, que el presente trabajo tiene como obje-
tivo dar las posibles soluciones o respuestas a interrogantes que se formulan
sobre violaciones y delitos contra el Comercio Electronico, que de manera hipo-
tética se formularon, dicho planteamiento se realiza bajo la Optica de presentar
las bondades y desventajas que el comercio electronico brinda a los usuarios,
desde el punto de vista real o material, hasta el punto de vista formal o legal,
para de este modo arribar a detalle a las respuestas que dan contestacién a los
cuestionamientos planteados, teniendo ello como respaldo un analisis ordenado
y sistematico de los elementos y bases mediante las cuales se fundamenta y
motivan las aludidas respuestas.

DESVENTAJAS Y VENTAJAS DEL COMERCIO ELECTRONICO

Se estima pertinente comentar las ventajas y desventajas del uso de este
medio para las operaciones transaccionales entre empresas, particulares y gobier-
no; de tal suerte que se vierten consideraciones tanto materiales o de hecho,
como de derecho o formales, en relacién a su utilizacién pros y contras que
ofrecen los medios electrénicos para las operaciones comerciales. Asi y debido
a que los sitios Web,' en su momento, se consideraban como un complemento

! Castellanizando este término, se traduce en lo que se conoce como pagina Web, lugar en
el cual, dentro de la red denominada Internet, una persona fisica o juridica expone sus
productos o servicios al piblico en general que haga uso de ella, teniendo como uso prin-
cipal la actividad comercial.
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impresionante, pero que quizd no servian de gran cosa,’> es menester abordar
dichos planteamientos para estar en posibilidades de evaluar si efectivamente o
no, resulta conveniente para las empresas su uso y por lo tanto su regulacién
juridica tanto nacional como internacional.

DESVENTAJAS DE HECHO O MATERIALES

Una critica o quizd y seguramente mas que critica, una reflexién seria,
careceria de objetividad si no se exploran tanto los beneficios como perjuicios
de una situacién u objeto de estudio, por ello en este apartado se manifiestan
las desventajas de hecho o materiales que implica el uso del Comercio Electro-
nico, siendo la actividad de especulacion de bienes y servicios teniendo como
medio de polizitacién y contratacién el Internet. De lo anterior y con el afan
de tener los mismos pardmetros de criterio de evaluacién las desventajas seran
medidas, para efecto de este trabajo, a través de las siguientes variables:

Velocidad: Por sorprendente que parezca y sin lugar a dudas el comercio
electronico puede ser demasiado rapido, por este medio y maxime si hablamos
de operaciones internacionales o locales y que impliquen grandes distancias, sin
embargo, nos encontramos frente al caso, que si el servidor® o host,* la base
de datos,’ los EDI,® los fulfillment” o el SSL,® se encuentran dafiados o desco-
nectados, asi, todo aquello que se pudo haber convertido en una virtud, se vuelve
un caos para la empresa, méxime si esta via, es la tinica que emplea para
realizar las operaciones de venta de sus productos o servicios.

Intimidad: En este rubro se puede llegar de manera practica a dejar al
descubierto aspectos de la persona fisica o juridica, que le son propios de sus
atributos como persona, en la red, al hacer uso de ese servicio, por medio de la
solicitud o contratacion de bienes o servicios, teniendo asi, el inconveniente o

(%]

HAIG, Matt, traduccién de J. A. Bravo, Fundamentos del comercio electronico, p. &

* Un ordenador host que almacena, procesa y dirige informacién a favor de sus clientes, puede
desarrollar servicios para clientes tales como la transferencia de un archivo o programa,
impresion, o gestion de otros recursos compartidos.

* Ordenador principal.

° Estructura de software que colecciona informacién muy variada, de diferentes personas y
cosas (es decir, de una realidad determinada), cada una de las cuales tiene algo en comiin
0 campos comunes con todos o con algunos. Se disefio con la finalidad de solucionar y
agilizar la administracion de los datos que se almacenan en la memoria del computador.

¢ Sistema de intercambio electrénico de datos entre empresas. Se basa en el establecimiento
de formatos, tipos de mensajes y significados normalizados de la informacién que intercam-
bian los sistemas de informacion involucrados y que sori impuestas por la empresa de mayor
poder de negocio.

7 Consistente en gestionar la entrega del pedido a los clientes con la méixima rapidez, en
las mejores condiciones y prestando el mejor servicio de informacién al cliente.

% Protocolo que garantiza la seguridad del pago mientras navega por el canal que discurre

entre comprador y vendedor.
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desventaja real de que esa informacion confidencial pueda caer en manos de
individuos que lleguen a utilizarla para cometer algin ilicito o uso indebido
de dicha informacion.

Comunicacion: No obstante ser un vinculo o medio eficiente y eficaz para
realizar esta tarea, el utilizar los medios informaticos para la comunicacion tiene
como desventaja que los usuarios entablan dicha comunicacion por medios elec-
tronicos y por lo general a distancias considerables, sin tomar en cuenta las
fallas que pudiesen darse de manera técnica en el hardware’ o software,'’ los
comunicantes debieran de manejar el mismo lenguaje o protocolo de comunica-
cién para que ésta sea entendida y comprendida por las partes en un mismo
sentido, ya que de lo contrario el mensaje pretendidamente emitido y la respuesta
consiguiente pudiese estar viciada en cuanto a su connotacion real de significado
para ambas partes, ello se traduce en una desventaja, ya que los usuarios debie-
ran de tener un minimo de entendimiento y conocimiento en los medios de
comunicacion utilizados en la red, bien sea por la consulta de alguna pagina o
por la contrataciéon de un bien o servicio, o simplemente por el envio de un
correo via electrénica.

Informacion: De manera similar a la comunicacién y a la intimidad, en
este apartado también se puede ver reflejada la vulnerabilidad de la intersec-
cion, interferencia o sustraccion de datos confidenciales manejados en la red y
que obviamente estan protegidos técnicamente, sin embargo pueden ser viola-
dos o mal utilizados por personal altamente capacitado y estudioso de los sis-
temas y redes, que con cierta facilidad pueden ser puestos al descubierto para
la vulnerabilidad del usuario, bien sea una empresa, una persona fisica o in-
clusive entes gubernamentales. Ante ello es una desventaja real del uso y apli-
cacion del Comercio Electrénico por medio de la Red.

Interactividad: Similitud guarda este rubro frente a la de la comunica-
cion, en el sentido de que tanto emisor como receptor y viceversa no compar-
ten el mismo codigo o protocolo de entendimiento dificilmente podra darse la
tan caracteristica interactividad de los medios electrénicos, via la red, asi para
que ello no resultare perjudicial o nocivo para el usuario, tendra necesaria y
forzosamente que entender, comprender y conocer los lineamientos o directrices
para poderla llevar a cabo, de lo contrario ésta no podra darse, teniendo asi
un efecto negativo en vez de virtuoso, teniendo ademas la limitante del trato
impersonal.

De las desventajas de hecho o materiales, es importante pasar a la pon-
deracion las desventajas de derecho o formales, a efecto de ir determinando las
bondades o no, de utilizar medios informaticos en la actividad comercial, so-

’ Todos aquellos componentes fisicos de una computadora, todo lo visible y tangible. Por ex-
tension, se aplica también a otros componentes electronicos que no necesariamente forman
parte de la computadora como tal, es decir adicional al CPU, monitor y teclado, pudiendo
ser el cableado, la impresora y en su caso el médem y demas aditamentos externos.

' A diferencia del hardware, es lo que no se ve, es decir los programas y aplicaciones que
estan guardados en el disco duro, CD-ROM o disquetes.
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bre todo, para ofrecer un panorama previo a la contestacion a las preguntas
formuladas de manera hipotética en el Gltimo capitulo del presente, contando

asi, con un antecedente que permita sostener de manera motivada y fundamen-
tada tales aseveraciones esgrimidas en el apartado sefialado.

Desventajas de derecho o formales

Sin lugar a dudas el derecho dentro del contexto de este trabajo es ver-
tebral, de tal suerte que en este capitulo se abordan las desventajas del comer-
cio electrénico, sin embargo adelante también se haran ver las ventajas en esta

materia de comercio electrénico, asi como en los demas aspectos de evalua-
cion se hace presente:

Velocidad: Este aspecto y principalmente desde el punto de vista de la
contratacion y aceptacion de las operaciones realizadas en el comercio electr6-
nico, tal y como se ha observado en capitulos anteriores, el inconveniente o
desventaja radica en las maneras o medios probatorios de la manifestacion de
la voluntad y en su caso de la obtencion licita de éste o de los datos persona-
les de alguna de las partes que intervienen en el proceso de contratacion, eso
sin contar con las fallas técnicas que tengan los medios o sistemas de dicha
concertacion de voluntades, y que precisamente dichos medios técnicos de al-
gin modo estan sujetos a normatividad nacional o internacional aplicable tal y
como se apreci6 en los capitulos uno y dos de este trabajo, de ahi una conside-
raciéon importante en cuanto a la desventaja de la velocidad en la utilizacion
de medios electronicos comerciales, claro desde el punto de vista juridico.

Intimidad: De la mano va este rubro para el analisis comparativo, con la
comunicacion e informacion, sin embargo, se distingue porque en algunos
ordenamientos juridicos, por poner un ejemplo el sistema espafiol, concede es-
pecial apartado al derecho a la intimidad, entendida ésta como aquella garantia
que goza un individuo de no ser molestado o agredido en su esfera personal,"
y porque ello se ponga de manifiesto o se realice el supuesto en cuanto el usua-
rio haga contacto con la red, sino desde el punto de vista que en ocasiones los
navegantes o anunciantes requieren de datos considerados como intimos o con-
fidenciales del usuario, lo que puede traer serias consecuencias para el usua-
rio, maxime cuando en ocasiones dichos portales o paginas del Internet vulne-
ran las legislaciones nacionales o internacionales en materia de seguridad y

Por supuesto que este principio se recoge por nuestra Carta Magna, pero con un mgtiz
diverso al espafiol, sobre todo porque nuestra Constitucién data de principios del _s1gl‘o
pasado, lo que pone de manifiesto que el constituyente de 1917 dificilmente imaginaria
los avances cientificos y tecnologicos que a finales del siglo pasado se suscitarian, mien-
tras que la concepcién espafiola es de la década de los setenta del siglo pasado, y por
supuesto su marco juridico influido por la vanguardia europea en materia de comercio elec-

tronico, que aunque éste surge en las partes finales de la década de los noventa del siglo
pasado, es mas reciente que la nuestra.
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privacidad, de datos personales, aspectos ya considerados dentro del capitulado
del Marco Juridico del Comercio Electrénico, e aqui uno de los aspectos de
desventajas en el uso del Comercio Electrénico.

Comunicacion: Como ya se menciond este rubro pone al descubierto al-
gunos datos o informacién que presentan un riesgo para la marcha de la em-
presa, del individuo, o en su caso del gobierno, violentando asi las disposicio-
nes de proteccion y seguridad juridica de las partes contratantes o usuarios de
la Red, en especial para realizar transacciones comerciales por este medio, sin
embargo, existe otro punto especial, el contenido de lo que se comunica por
conducto del Internet, me refiero al riesgo de que la informacién polizitada u
ofrecida a través de la pagina o portal, pueda ser modificada por persona di-
versa o tercero ajeno a la operacion primigenia, es decir, no es ni el emisor ni
el receptor, tercero ajeno que por el simple hecho de interferir en el mensaje o
comunicacion de las partes, o bien con la idea y propésito de cometer un ili-
cito en contra o detrimento de cualquiera de las otras partes, sea el emisor o
receptor los afectados por la manipulacion de la informacién contenida en la
Red. :

Informacion: Intimamente relacionada y ligada esta la linea de anélisis y
comparacion con la comunicacién, ya que como se ha mencionado, se pone en
riesgo el contenido de la informacion de una pagina si ésta no es debidamente
protegida de manera técnica y en ocasiones por los organismos certificadores
de la autenticidad, existencia y realidad general del contenido en la hoja vir-
tual expuesta al publico accesamente a la Red.

Interactividad: Este rubro se estima relacionado directamente con la acti-
vidad contractual comercial de manera electronica, en el sentido de que se
interactia de una manera instantdnea entre las partes, al momento de aceptar
los términos y condiciones ofrecidos por medio de la pagina o sitio en la Red,
se proporcionan datos, términos y condiciones del contratante o de los contra-
tantes, con la desventaja para el usuario de que algunas de las cléusulas del
bien o servicios contratados, llegaren a serle contrarias a su deseo o necesida-
des a cubrir, y que sin embargo y no obstante no estar de acuerdo no le que-
da mas remedio que correr el riesgo de contratar bajo este esquema de adhe-
sion, lo que de una u otra manera pone en entredicho el hecho de realmente
interactuar y las consecuentes futuras y probables consecuencias juridicas del
caso en concreto. :

Ventajas de hecho o materiales

Los medios electrénicos, aunque en sus inicios eran apreciados con descon-
fianza y se juzgaban como impersonales o poco practicos para la comunica-
cidn, hoy en dia las cosas definitivamente han cambiado; millones de personas
en el mundo utilizan habitualmente el Internet, de tal suerte que, incluso, cual-
quier empresa digna de tal nombre tenga un dominio'? en la Red y se manten-
ga en contacto por los mismos medios. Mientras mas se abarata el acceso a
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Internet, la rapidez y la potencia de las conexiones aumenta y crece Internet
Moévil,? todo ello ha revolucionado en esencia su propio concepto, pero €l prin-
cipal factor es la Red, siendo una malla inmensa de informacién y recursos
que permite a las personas relacionarse desde cualquier lugar del mundo a
cualquier otro. Aunque no basta reconocer la importancia de Internet,'* convie-
ne ver ademas qué es lo que significa para las empresas y en general para
todo el comercio, maxime que hoy por hoy es uno de los medios por los cua-
les se lleva a cabo.

Para identificar las ventajas reales o materiales del uso de medios elec-
tronicos para comercializar productos, bienes o servicios, resulta indispensable
contemplar los motivos por los cuales se ingresa a la red, que, como ya se
citd, es el lugar de confluencia para intercambiar productos, bienes y servicios
asi como para entablar o mantener comunicacion a nivel internacional; " asi se
tiene que las principales causas por la cuales una persona accesa a la red son:

1) bisqueda de informacién o entretenimiento,
2) relacionarse con otros, y
3) adquisicion de bienes;

y es precisamente en este aspecto donde se aplica el comercio electrénico o
por medios informaticos, por medio de la utilizaciéon de contratos de adhe-
sion y como resulta de ello la solicitud de algunos datos de las partes accesantes
o contratantes que en su caso se pueden considerar o de manifiesto la vulnera-
bilidad de la persona fisica o juridica al dejar al descubierto tales datos en
virtud de la contratacion o utilizacién de estos medios para cerrar la operacion
deseada.

Una vez entendido o mas que entendido expuestas las causas o razones
por las cuales una persona accesa a la red, se encuentran las ventajas reales o

12 “Un grupo de ordenadores en la red que tienen algo en comin, como es el tipo de fun-
cién que realizan, el tipo de organizacién a la que pertenecen, o su situacién fisica. Por
ejemplo, los dominios de alto nivel en Internet incluyen ‘com’ para organizaciones comer-
ciales, ‘gob’ para organizaciones gubernamentales, ‘edu’ para instituciones educativas, ‘es’
para Espafia”. En, FERNANDEZ GOMEZ, Eva, Comercio electronico, Espaiia, Madrid, Mc
Graw Hill/Interamericana de Espafia, S.A.U., 2002, p. 164.

13 Se refiere al hecho de que practicamente se puede accesar a la red por casi cualquier medio,
telefonia celular y computadoras inalambricas entre otras, por lo que no necesariamente se
tiene que estar o asistir al punto de donde se encuentre de manera fija una computadora
u ordenador como se le denomina en otras partes del mundo, principalmente en Espafia.

4 Una red global de redes que conecta toda clase de ordenadores usando el protocolo de
Internet para compartir servicios y comunicacion, op. cit., FERNANDEZ GOMEZ, Eva,
Comercio electronico, p. 165.

'S Cfi., op. cit., HAIG, Matt, traduccién de J. A. Bravo, Fundamentos del comercio electronico,
p. 10.

16 En linea, estar conectado a Internet por medio de un médem (aparato interno o externo
del ordenador que convierte los datos de éste a un formato compatible para la linea tele-
fonica).
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materiales del Comercio Electrénico, que de igual forma han servido para eva-
luar los criterios de desventajas, tanto de hecho como de derecho:

Velocidad: Queda claro que por medio del Internet el tiempo se mueve
mas réapido, incluso existen autores que sefialan que este tiempo de velocidad se
aumenta hasta siete veces. Asi, por citar algunos ejemplos, el correo electroni-
co requiere de contestacién el mismo dia, los sitios Web hay que actualizarlos
continuamente, los mercados on line'® evolucionan en cuestion de semanas.
E aqui expuestas un tipo de ventajas en relacion, al uso del Comercio Elec-
trénico como lo es un factor de actualizacion y vanguardia, lo que favorece la com-
petitividad de las empresas.

Intimidad: Existen afirmaciones en el sentido de que con frecuencia, la
red es fria e inhumana, pero en realidad permite un contacto mucho més cer-
cano con los clientes,'” prueba de ello es lo que comenta Kevin Roberts, €l
jefe de Saatchi & Saatchi Worwide, “en Internet la gente se abre mucho mas
que en los formatos maés clasicos de estudio de mercado, como los grupos de
encuesta”.'® Aqui la intimidad se aprecia desde el punto de vista en la apertu-
ra de las partes para expresar sus necesidades comerciales, lo que, a diferen-
cia, dentro del apartado de las desventajas, se pueden dejar expuestos algunos
aspectos no deseables para que queden a la lectura o apreciacion de personas
malintencionadas y las consecuencias logicas de ello.

Comunicacion: La Red la facilita, tanto entre empresas con sus clientes
como en el interior de la misma, ello por el aspecto empresarial, pero desde el
aspecto personal es un medio agil para entablarla. Regresando al aspecto em-
presarial, con la facilidad del correo electrénico y la accesabilidad de los sitios
Web es menos probable que haya lagunas de ignorancia entre empleados y
clientes y en caso de los particulares se estrechen los vinculos a pesar de las
distancias transcontinentales.

Informacion: La Red es considerada la biblioteca méas grande y més ac-
tualizada del mundo, en ella se puede encontrar informacién que nunca se podria
uno imaginar sobre los competidores, claro ello hablando del mundo empresa-
rial, aspecto comercial, y por supuesto las necesidades u oportunidades del nicho
o mercado a atacar y al mismo tiempo los demas usuarios tendran la misma
oportunidad de conocer los datos que colocan en forma reciproca por el usua-
rio, por lo que la informacién siempre quedara a la vista de los usuarios de la
Red.

Interactividad: Como una marcada diferencia de los diferentes medios
tradicionales, el Internet ofrece una oportunidad de interactividad, es decir es

7 Por supuesto que esto lo es para el mundo de los negocios, que por lo que refiere y desde
un punto de vista personal, para las relaciones interpersonales si lo estimo un tanto cuan-
to aislacionista.

18 Citado en HAIG, Matt, traduccion de J. A. Bravo, Fundamentos del comercio electronico,
p. 15.
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comun que al navegar'® los usuarios tienen la oportunidad de preguntar o cues-
tionar en el mismo momento de conexién con la pagina accesada, y de la misma
forma recibir la informacion relacionada con el producto bien o servicio desea-
do, lo que permite al empresario ser mas creativo en sus presentaciones ha-
ciéndolas mas atractivas y funcionales para el usuario y en su caso el mismo
pueda ir eligiendo la estructura de su consulta a la medida de sus necesidades.
Sobre este aspecto existe la gran ventaja de que se fije una aproximacion en-
tre el cliente y el prestador de servicios o simplemente sea agradable el hecho
de accesar a la pagina de consulta.

Ventajas de derecho o formales

Aqui se ponen de manifiesto la contraparte a las desventajas formales o
juridicas ya analizadas en el apartado correspondiente, ya que no todo lo malo
es malo ni todo lo bueno es bueno, y por supuesto el comercio electrénico
no es la excepcion en materia juridica; asi pretendiendo guardar la homogenei-
dad de criterios para evaluar ello se presentan los siguientes conceptos de pon-
deracion:

Velocidad: Desde un Optica sui generis, y para el caso de llegar a un
litigio, la velocidad de respuesta a una discrepancia o controversia derivada de
la practica de la contratacion electronica, estard en funcién y en gran medida
al marco juridico que las partes hayan decido acogerse, claro, sin contar que
tan pronta o expedita pueda ser la imparticion de justicia en el lugar de elec-
cién de las partes para dirimir controversias surgidas con motivo del entabla-
miento de la relaciéon comercial derivada de este tipo de manifestaciones reales
del mundo contractual.

Intimidad: Este aspecto de analisis comparativo, se ve ponderado a la luz
del ordenamiento juridico del lugar de celebracién del contrato, no obstante no
tener determinada la sede de firma o aceptaciéon por medio de la operaciéon de
teclas que en materia de contratacién electrénica ponen de manifiesto la expre-
sién de la voluntad, y para el caso de ser violada la intimidad o contenido de
la relacion comercial el beneficio se apreciard siempre y cuando la parte ofe-
rente o contratante tenga residencia en el lugar de operacion, de lo contrario
habria que abrir una larga cadena de demandas hasta llegar al lugar de origen
de la empresa o del particular o en su caso el lugar donde este hopeado el
sitio de la Red, sin embargo ello ofrece la ventaja al usuario de poder reser-
varse el derecho en contra de quien viole su intimidad y quizéa elegir un ligar
que le ofrezca valorar su accion judicial en mayor peso, que quiza al lugar de
origen o de contratacion.?

" Termino utilizado para indicar accion y efecto de ingresar o utilizar los medios del Internet
para obtener informacion, o adquirir, bienes o servicios.

2 Caso muy comtn, no es lo mismo, demandar dafios y perjuicios en México, que en los
Estados Unidos de América, ya que, y en virtud de ser totalmente diferentes los ordena-
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Comunicacion: La ventaja juridica o formal respecto de la comunicacién
por medio de instrumentos electrénicos, tal y como lo es el comercio electréni-
co, radica principalmente en que hoy por hoy, aunque sea de forma mas o
menos lenta, la legislacion doméstica de los paises y los organismos interna-
cionales empiezan a darle un sentido de prueba a todos los comunicados y
documentos que surjan o emanen de ella.?!

Informacion: Por la ventaja que representa la informacién proporcionada
a través de los medios electronicos y sobre todo en materia de comercio elec-
tronico y la contratacién derivada de ello, son cada vez mas las paginas que
se certifican a efecto de ofrecer confidencialidad a los usuarios, situacién que con-
forme pase el tiempo se ird uniformando de tal suerte que definitivamente existe
cada vez mas certidumbre sobre los sitios y anunciantes o comerciantes que lo
hacen por este medio.

Interactividad: De manifiesto se pone aqui la ventaja de la interactividad
formal o juridica, en la realizacién de operaciones via la Red, sobre todo en el
comercio electronico, ello se plasma al momento de la contratacién, ya que por
este medio, el usuario o una de las partes puede poner de manifiesto su volun-
tad al aceptar o no los términos y condiciones polizitas por el anunciante, asi
que en la balanza sobre las ventajas y desventajas aqui una mas, sobre todo que
ahora para realizar las operaciones se asignan cédigos o claves mediante las
cuales se pretende asegurar la operacién o transaccion realizada.

ANALISIS HIPOTETICO EN TORNO A LAS VIOLACIONES
Y DELITOS CONTRA EL COMERCIO EN MATERIA
ELECTRONICA

Esta parte esta dedicada a responder las preguntas que se formulan como
hipotéticas, teniendo como sustentacion criterios formales y materiales, con el
propésito de tener elementos para la motivacién y fundamentacién de dichas
soluciones, mismas que son planteadas tomando en cuenta lo investigado para
la realizacion del presente.

mientos, y por lo tanto los marcos juridicos, hay mayor posibilidad de éxito en aquel pais
que en el propio, libertad de eleccién que en su momento pudiese tener el particular para
demandar al empresario anunciado via Red se puede considerar un beneficio del comercio
electrénico en la parte formal o juridica.

' De acuerdo y por citar un ejemplo al Real Decreto Ley Espafiol 14/1999 la eficacia pro-
batoria del mensaje de datos con firma electrénica avanzada, en su numeral 3.1.1. “.. ten-
dra, respecto de los datos consignados en forma electrénica, el mismo valor juridico que
la firma manuscrita en relacion con los consignados en papel y sera admisible como prueba
en juicio, valorandose ésta segin los criterios de apreciacién establecidos en las normas
procesales”, en ILLESCAS ORTIZ, Rafael, Derecho de la contratacion electronica, Espa-
fla, Madrid, Ed. Civitas, 2001, p. 181.
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1. ;Qué sucede si una persona hace uso indebido de los datos personales
y recursos de otra por medio de la red?

En primera instancia y tomando como base lo esgrimido en este trabajo,
de entrada incurre en violaciones de tipo administrativo si solamente obtiene
datos personales que no le corresponden, pero si ademas, con esa obtencion
hace uso indebido, seguramente incurre en un delito, que seguro podra tipificarse
en delito, de tal suerte que se le penaria de conformidad a lo establecido en la
ley del caso, en México se atenderia a lo dispuesto por el Codigo Penal Fede-
ral, por lo regular se encuadraria en aspectos de abuso de confianza o fraude
ello dependera del modo o forma en como se cometa el delito, las circunstan-
cias y la cantidad, lucro o resultado obtenido con motivo del realizamiento de
esa conducta.

2. ¢Qué normatividad nacional resultaria aplicable?

Definitivamente y en funcion de que se estuviese frente a un fraude o
abuso de confianza, se estara a lo dispuesto por el Cddigo Penal Federal, si
solamente es una omisién administrativa, se estara a lo prescrito por la ley
Federal de Proteccion al Consumidor si de esta materia fuera la omision, tam-
bién encontramos que pudiésemos estar ante el escenario o supuestos que con-
templa la Ley del Procedimiento Administrativo en la que la propia determina-
ra la sancion en funcion del incumplimiento o sancion, de igual forma si se
contravienen o no se respetan las disposiciones del Codigo de Comercio, y en
su caso si hay violaciones a lo establecido en la Ley Federal del Derecho de
Autor, todo lo expuesto sin perjuicio de las penas a que se pudiese hacer acree-
dor el infractor o el probable responsable de la comision de un delito de con-
formidad al Coédigo Penal Federal.

3. /Qué normatividad existe en materia internacional al respecto?

Definitivamente y debido a lo amplio que resulta el fenémeno del Comer-
cio Electrénico y también tomando en cuenta que por lo regular la connotacion
que tienen las legislaciones en materia internacional responde a los acuerdos o
términos de uniformidad que deberdn de seguir las legislaciones domésticas al
respecto, se sugiere ver las seflaladas en el anexo donde se localiza la Ley
Modelo de la UNCITRAL para el Comercio Electrénico.

4. ;Como se puede dar seguridad a las transacciones electronicas?

Con independencia a lo que las leyes internas como internacionales esta-
blezcan, la solucion estd practicamente en aspectos técnicos, tal y como lo som
los medios de seguridad electronica, desde la criptografia. La firma digital, la
certificacion y sistemas avanzados en la materia por medio de la encriptacion.
siendo férmulas matematicas denominadas algoritmos que aunque dificiles de
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descifrar no son imposibles de hacerlo en virtud precisamente de ser una formula
mateméatica misma que de una u otra manera y finalmente podra ser resuelta.

5. ;Qué alcances tiene la accion y proteccion de los organismos
certificadores?

Consistente en la verificacion de que la firma digital haya sido elaborada
de conformidad a los principios generalmente aplicados en materia de Comercio
Electrénico, su alcance no va mas alla de la constancia emitida para dar cer-
tidumbre a los usuarios de los medios electrénicos que el emisor o en su caso
el receptor es quien dice ser.

6. ;Qué sucederia en el caso de un fraude de dinero electronico?

Para que se dé ese supuesto, habrd que fijar algunas hipétesis, la prime-
ra es saber si ese hecho ilicito fue entre particulares que no se dedican de forma
habitual al ejercicio del comercio, la segunda si ese fraude se realizé entre una
persona que si se dedica la ejercicio del comercio, y una mas si ambas perso-
nas se dedican al comercio, en el primer caso, par efectos de determinar la
responsabilidad resulta un tanto cuanto dificil ya que lo més seguro que las
partes no cuenten con la certificacién que permita dar seguridad de su real y
legal existencia, en el segundo caso existe la posibilidad de que una de las partes
esté certificada y por lo tanto llegar a la parte defraudante, para el tercer y
tltimo caso, estimo mas facil, ya que al ser, dos entes dedicados al comercio
en medios electrénicos resultaria dificil creer que ambos estén en la red sin la
respectiva certificacion, en todos los casos anteriores se tendrdn que sujetar a
las medidas y procedimientos probatorio y de real existencia para proceder en
consecuencia que en este caso seria la via penal.

7. ¢Qué otros tipos de violacion se pueden dar?

Es indudable que en las operaciones o transacciones en la Red, se pue-
den encontrar un sin nimero de violaciones a la voluntad de las partes, desde
un simple incumplimiento o inexistencia de alguna de ellas, hasta el abuso y
aprovechamiento desmedido de la informacién proporcionada, o en su caso, el
fraude o comision de algin otro ilicito, no obstante ello, se aprecian con ma-
yor claridad las siguientes:

1. Instalacion de sistemas operativos o programas informaticos sin licen-
cia o piratas, flagrante violacion a la propiedad intelectual en su dos vertien-
tes: derecho de autor y propiedad industrial.

2. Incumplimiento de los términos de licencia, nuevamente dentro del te-
rreno de la propiedad industrial, flagrante violacion a este tipo de contratos
que en ocasiones también involucran derechos de autor.
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3. Falsificacion de marcas o signos distintivos de empresas de reconocido
prestigio, un atentado mas a la Propiedad Intelectual tanto a la parte de Dere-
chos de Autor como a la de Propiedad Industrial.

4. Manipulacion del microprocesador para que simule ser un modelo o
velocidad superior, e aqui, aunque algo muy técnico en materia informatica,
para los abogados no hay vuelta de hoja, se conoce como fraude, indiscutible-
mente caemos al mundo del Derecho Penal.

5. Publicidad engafiosa, similar a lo anterior aunque mas simple, sin
embargo, la hipotesis es la misma, engafio igual a fraude, de nueva cuenta re-
currir a la Materia Penal.

6. Manipulacion del set up para que aparezca un caché? no existente o
de menor calidad, combinacion de fraude con violacién a la propiedad intelectual.

7. Incompatibilidad de los componentes con los estandares de hardware y
sistemas operativos, de nueva cuenta el delito de fraude presente.

8. Ausencia de garantia y servicios posventa, eminentemente el campo de
Proteccion al Consumidor se hace presente al estar citadas este tipo de viola-
ciones.

8. ¢Existe una responsabilidad en materia de Comercio Electronico
en el nivel internacional?

Como toda legislacion internacional, y bajo desde la 6ptica del autor, las
normas internacionales suelen ser imperfectas debido a la ejecucion de las san-
ciones o ejecucion de penas y por lo tanto aunque exista responsabilidad es
dificil sancionar, ya que como se esgrime a lo largo del trabajo y mas aun en
las conclusiones hay aun mucho que discutir y uniformar en materia de co-
mercio electrénico, ya que lo que en materia internacional predomina son los
criterios de seguridad y consejos para contratar y definitivamente si se deriva
u observa que hay responsabilidad, lo que resulta un tanto cuanto complejo es
la féormula internacional de determinar la responsabilidad y sobre todo su san-
cién o en su caso el castigo correspondiente.

CONCLUSIONES

En este apartado se esgrimen las consideraciones que el autor estima dig-
nas de conclusion del trabajo, mismas que pretenden enmarcar todo el conteni-
do del mismao.

1. Es indiscutible que con la aparicion de la Red, el Comercio se hizo
Electronico y con ello aumenté dramaticamente el volumen de operaciones rea-

2 Copia de visitas, en Internet es la copia mantenida por un navegador de las paginas web
visitadas ultimamente, de manera que si el usuario vuelve a solicitarlas, son leidas desde
el disco duro sin necesidad de tener que conectarse de nuevo a la Red, consiguiéndose asi
una mejora muy apreciable del tiempo de respuesta.
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lizadas en el mundo del comercio, dejando atrds a los negocios de ladrillo y
cemento, haciéndolos virtuales, lo que necesariamente implicé una reordenacion
de los marcos juridicos nacionales e internacionales, debido a la radicalidad con
la que el Comercio Electrénico ha modificado las estructuras de la sociedad,
tanto politicas como culturales y por supuesto econémicas.

2. Sin lugar a dudas y en menos de diez afios de aparicion de la Red
como un medio de Comercio, una tecnologia dificil que s6lo usaban las ofici-
nas de gobierno y las Universidades ha pasado a ser lo que en el medio empre-
sarial se conoce como el futuro de la expansion, debido a su auge fenomenal
sin precedentes debido al nimero de usuarios, asi como el volumen de infor-
macion a que se puede acceder, Internet se ha convertido en el medio de mas
rapido crecimiento de la historia de la humanidad y con ello la Contratacién
Electronica.

3. Definitivamente el mundo se encuentra inmerso en una amplia red de
comunicaciones que se conoce como Internet. Sin embargo, en el ambito juri-
dico mexicano se aprecia poco interés por la exploraciéon y explotacion de los
avances tecnolégicos en el campo de la comunicacion. En tal virtud es menes-
ter que el foro jurista mexicano conozca las ventajas que ofrece la citada red.
Por lo que, y aunque no sea el propésito fundamental de este trabajo, se espe-
ra pueda ofrecer a los estudiantes de derecho, abogados litigantes, funciona-
rios, académicos, legisladores y docentes, informacién sobre violaciones y deli-
tos contra el comercio en materia informatica.

4. La internacionalizacién de las economias y la velocidad de los intercam-
bios comerciales son dos aspectos mas importantes de fines del siglo pasado y
principios del presente. En este sentido, la contratacién internacional electroni-
ca, es una de las areas que mayor desarrollo ha experimentado en los ultimos
afios, sobre todo a la nueva proliferacion de contratos y formas para realizar-
los. Lo que hace posible asegurar que el tema de la contratacion internacional
electronica sea el principal método que permite poner en circulacion y movi-
miento los bienes, servicios y derechos patrimoniales, de ahi la importancia de
su estudio, analisis y critica, pero sobre todo, dar paso a las soluciones que
permitan resolver las controversias que con motivo de su aplicaciéon surjan.

5. Entre los principales inconvenientes para el desarrollo del comercio
electrénico encontramos:

a) La falta de seguridad en las transacciones y fundamentalmente en los
pagos, aspecto eminentemente juridico y obviamente relacionado con problemas
técnicos de seguridad.

b) Falta de gestion y estrategias de la direccion empresarial, sin lugar a
dudas en fendmeno real o material.

¢) Carencia de infraestructuras, tanto en las propias empresas como en
los participantes en la cadena del negocio, sustancialmente material.

d) Rechazo a la aplicacion de las nuevas tecnologias, pero con un trasfondo
de seguridad, reiterandose asi la falta de regulacion juridica y debida proteccion.
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6. Dentro del medio del Comercio Informatico o Electronico, se detectan
principalmente las siguientes operaciones: *

a) operaciones de compra y venta, lo que posibilita que tanto compra-
dores como vendedores puedan intercambiar catdlogos de precios, 6rdenes de
compra y cualquier otra informacion relacionada con operaciones de este tipo.

b) operaciones bancarias y financieras, pudiéndose intercambiar cartas de
crédito, 6rdenes de pago, saldos de cuenta y operaciones de transferencia
de fondos.

¢) transportes, dentro de este contexto se ha ido desarrollando a lo largo
de los afnos un sistema unificado de intercambio denominado “mensajes inter-
nacionales sobre transportes fletados”, lo que demuestra la importancia de este
sistema de intercambio en el ambito del transporte internacional.

d) seguros, dentro de este contexto, la utilizacién del EDI** alcanza la
transmision de certificados de seguros, la notificacion de exigencias de pagos,
la contratacién de reaseguros, entre otros.

7. Existen todavia numerosas barreras a la implementacion del comercio
electronico; asi aspectos tales como el coste de la investigacion, dificil acceso
a los clientes, mayor competencia, falta de experiencia e incipiente regulacién
legal, se constituyen en factores fundamentales. No obstante, el obstaculo funda-
mental que se aprecia, es el determinado por la consecucion de una seguridad
efectiva en las transacciones, tanto del lado del vendedor como del comprador.
Para ello se requerira el desarrollo de mecanismos de proteccion, confianza y
seguridad, que garanticen que ambos sean quienes dicen ser, que los mecanis-
mos de pago sean eficientes o que simplemente se garantice que el objeto o
servicio deseado sea entregado a la persona que realmente la ha adquirido, por
ello es menester para la ciencia y tecnologia profundizar en las formas de pro-
teccion y por lo que respecta al mundo juridico explorar nuevas instituciones
que permitan a los usuarios en armonia con la técnica garantizar el fiel cum-
plimiento de la obligacion contraida por los medios electrénicos dentro del con-
texto del comercio electronico.

8. Es indiscutible que pese a los adelantos cientificos y tecnolégicos, no
existe aun forma de evitar que una encriptacion sea decodificada, ya que es
una férmula matematica y por lo tanto puede ser resuelta, quizd puede llevar
horas pero no es imposible.

# Véase Intercambio electrénico de datos en MARZORATI, Osvaldo J., Derecho de los ne-
gocios internacionales, Argentina, Buenos Aires, Ed. Astrea, 2* ed., 1997, pp. 310 y 311.

% El EDI ha sido definido como “el intercambio de datos en un formato normalizado entre
los sistemas informaticos de quienes participan en las transacciones comerciales con re-
duccién al minimo de la intervencién manual”. Definicién contenida en el siguiente docu-
mento preparado por la comision europea, presentacion del EDI (Electronic Data Interchange),
EUR 11883 ES. Comisiéon de las Comunidades Europeas, 1989, p. 12. Cfi: JULIA BAR-
CELO, Rosa, Comercio electrénico entre empresarios, Espafia, Valencia, Ed. Tirant Lo
Blanch, 2000, p. 38.
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9. Quedan, aun pendiente, sin embargo, los aspectos del profesionalismo
general y de la confiabilidad de la autoridad de certificacion, sobre todo en
paises que como en México, la corrupcion es un comun denominador, que con
pena se reconoce, pero imposible soslayar tal situacién; asi pudiese ocurrir que
una autoridad de certificacién poco seria publique una declaraciéon de practicas
de certificacion de la identidad, pero que no siga ese procedimiento en ningtin
caso. Ello quebrantaria la confianza entre la autoridad de certificacion y el
publico usuario. Lo anterior en virtud de que las “autoridades de certificacion”*
son organizaciones que no estan sujetas a un control por parte de la comuni-
dad de la propiedad intelectual, por lo que se exploraria recomendable encar-
gar su control a un ente de caracter internacional con ese perfil, en el que se
deposite esa confianza, que ocupe el lugar de una verdadera autoridad dotada
internacionalmente con esa calidad, y que su certificacion sea plena, absoluta
y por supuesto valida, siendo asi un vinculo juridico de seguridad para las partes
que interactuan por medio de la red en actividades propias del Comercio Elec-
tronico.

CONCLUSION GENERAL

No hay marco juridico, ni ciencia, ni tecnologia que brinde mayor segu-
ridad al individuo que los principios de igualdad, rectitud, honestidad y leal-
tad, que aunque, un tanto cuanto utdpica resulta, pero que sin embargo, a ello
debe tender el humano, si no quisiere ser presa de su propia ambicion, sofo-
candose en su insatisfaccion de poder y avaricia.
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ANEXO

LEY MODELO DE LA CNUDMI SOBRE COMERCIO
ELECTRONICO

PRIMERA PARTE

COMERCIO ELECTRONICO EN GENERAL

CariTuLO 1
DISPOSICIONES GENERALES

ARTICULO 1°—Ambito de aplicacién.*
La presente Ley ** serd aplicable a todo tipo de informacion en forma de men-

saje de datos utilizada en el contexto*** de actividades comerciales ****

ARTICULO 2°—Definiciones.
Para los fines de la presente Ley:
a) Por “mensaje de datos” se entendera la informacién generada, enviada, reci-

bida o archivada o comunicada por medios electrénicos, Optimos o similares, como
pudieran ser, entre otros, el intercambio electréonico de datos (EDI), el correo elec-
trénico, el telegrama, el télex o el telefax;

b) Por “intercambio electrénico de datos (EDI)” se entendera la transmision

electronica de informacion de una computadora a otra, estando estructurada la infor-
macion conforme a alguna norma técnica convenida al efecto;

#

ok

*okok

kokkok
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La Comision sugiere el siguiente texto para los Estados que deseen limitar el ambito
de aplicacién de la presente Ley a los mensajes de datos internacionales:

La presente Ley sera aplicable a todo mensaje de datos que sea conforme a la defini-
cién del parrafo 1) del articulo 2 y que se refiera al comercio internacional.

La presente ley no deroga ninguna norma juridica destinada a la protecciéon del consu-
midor.

La Comision sugiere el siguiente texto para los Estados que deseen ampliar el ambito
de aplicacion de la presente Ley:

La presente Ley sera aplicable a todo tipo de informacién en forma de mensaje de datos,
salvo en las situaciones siguientes: [...].

El término “comercial” deberd ser interpretado ampliamente de forma que abarque las
cuestiones suscitadas por toda relacién de indole comercial, sea o no contractual. La re-
laciones de indole comercial comprenden, sin limitarse a ellas, las operaciones siguien-
tes: toda operaciéon comercial de suministro o intercambio de bienes o servicios; todo
acuerdo de distribucién; toda operacién de representacién o mandato comercial; de
facturaje (“‘factoring”); de arrendamiento de bienes de equipo con opciéon de compra
(“leasing”); de construccién de obras; de consultoria; de ingenieria; de concesion de
licencias; de inversion; de financiacion; de banca; de seguros; todo acuerdo de concesion
o explotaciéon de un servicio publico; de empresa conjunta y otras formas de coopera-
cion industrial o comercial; de transporte de mercancias o de pasajeros por via aérea,
maritima y férrea, o por carretera.




¢) Por “iniciador” de un mensaje de datos se entenderd toda persona que, a
tenor del mensaje, haya actuado por su cuenta o en cuyo nombre se haya actuado
para enviar o generar ese mensaje antes de ser archivado, si éste es el caso, pero
que no haya actuado a titulo de intermediario con respecto a é€l;

d) Por “destinatario” de un mensaje de datos se entendera la persona designa-
da por el iniciador para recibir el mensaje, pero que no esté actuando a titulo de

intermediario con respecto a él;
e) Por “intermediario”, en relacion con un determinado mensaje de datos, se

entendera toda persona que, actuando por cuenta de otra, envie, reciba o archive dicho
mensaje o preste algun otro servicio con respecto a é€l;

f) Por “sistema de informacién” se entendera todo sistema utilizado para gene-
rar, enviar, recibir, archivar o procesar de alguna otra forma mensajes de datos.

ARTICULO 3°—Interpretacién

1) En la interpretacién de la presente Ley habran de tenerse en cuenta su ori-
gen internacional y la necesidad de promover la uniformidad de su aplicacion y la
observancia de la buena fe.

2) Las cuestiones relativas a materias que se rijan por la presente Ley y que
no estén expresamente resueltas en ella seran dirimidas de conformidad con los prin-
cipios generales en que ella se inspira.

ARTICULO 4°—Modificacion mediante acuerdo

1) Salvo que se disponga otra cosa, en las relaciones entre las partes que ge-
neran, envian, reciben, archivan o procesan de alguna otra forma mensajes de datos,
las disposiciones del Capitulo III podrin ser modificadas mediante acuerdo.

2) Lo dispuesto en el parrafo 1) no afectara a ningin derecho de que go-
cen las partes a modificar de comin acuerdo alguna norma juridica a la que se haga
referencia en el capitulo II.

Carituro 11

APLICACION DE LOS REQUISITOS JURIDICOS A LOS MENSAJES
DE DATOS

ARTICULO 5°—Reconocimiento juridico de los mensajes de datos.
No se negardn efectos juridicos, validez o fuerza obligatoria a la informacién
por la sola razén de que esté en forma de mensaje de datos.

ARTICULO 6°—Escrito.

1) Cuando la ley requiera que la informacién conste por escrito, ese requisito
quedard satisfecho con un mensaje de datos si la informacién que éste contiene es
accesible para su ulterior consulta.

2) El parrafo 1) sera aplicable tanto si el requisito en él previsto estd expresa-
do en forma de obligaciéon como si la ley simplemente prevé consecuencias en el
caso de que la informacion no conste por escrito.

3) Lo dispuesto en el presente articulo no serd aplicable a: [...].

ARTICULO 7°—Firma.
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1) Cuando la ley requiera la firma de una persona, ese requisito quedara satis-
fecho en relacién con un mensaje de datos:

a) Si se utiliza un método para identificar a esa persona y para indicar
que esa persona aprueba la informacién que figura en el mensaje de datos; y

b) Si ese método es tan fiable como sea apropiado para los fines para los que
se generé o comunicé el mensaje de datos, a la luz de todas las circunstancias del
caso, incluido cualquier acuerdo pertinente.

2) El parrafo 1) sera aplicable tanto si el requisito en €l previsto esta expresa-
do en forma de obligacién como si la ley simplemente prevé consecuencias en el
caso de que no exista una firma.

3) Lo dispuesto en el presente articulo no sera aplicable a: [...].

ARrTicuLO 8°—Original.

1) Cuando la ley requiera que la informacion sea presentada y conservada en
su forma original, ese requisito quedara satisfecho con un mensaje de datos:

a) Si existe alguna garantia fidedigna de que se ha conservado la integridad
de la informacién a partir del momento en que se generd por primera vez en su
forma definitiva, como mensaje de datos o en alguna otra forma;

b) De requerirse que la informacién sea presentada, si dicha informacién pue-
de ser mostrada a la persona a la que se deba presentar.

2) El parrafo 1) sera aplicable tanto si el requisito en €l previsto esta expresa-
do en forma de obligaciéon como si la ley simplemente prevé consecuencias en el
caso de que la informacién no sea presentada o conservada en su forma original.

3) Para los fines del iniciso a) del parrafo 1):

a) La integridad de la informacién sera evaluada conforme al criterio de que
haya permanecido completa e inalterada, salvo la adicion de algin endoso o de al-
glin cambio que sea inherente al proceso de su comunicaci6én, archivo o presenta-
cion; y

b) El grado de fiabilidad requerido sera determinado a la luz de los fines para
los que se gener6 la informacion y de todas las circunstancias del caso.

4) Lo dispuesto en el presente articulo no serd aplicable a: [...].

ARrTiCULO 9°—Admisibilidad y fuerza probatoria de los mensajes de datos.

1) En todo tramite legal, no se dard aplicacién a regla alguna de la prueba
que sea Obice para la admisién como prueba de un mensaje de datos:

a) Por la sola razén de que se trate de un mensaje de datos; o

b) Por razén de no haber sido presentado en su forma original, de ser ese
mensaje la mejor prueba que quepa razonablemente esperar de la persona que
la presenta.

2) Toda informacién presentada en forma de mensaje de datos gozard de la
debida fuerza probatoria. Al valorar la fuerza probatoria de un mensaje de datos se
habra de tener presente la fiabilidad de la forma en la que se haya generado, archi-
vado o comunicado el mensaje, la fiabilidad de la forma en la que se haya conservado
la integridad de la informacién, la forma en la que se identifique a su iniciador y
cualquier otro factor pertinente.

ArticuLo 10. Conservacion de los mensajes de datos.

1) Cuando la ley requiera que ciertos documentos, registro o informaciones sean
conservados, ese requisito quedara satisfecho mediante la conservacion de los men-
sajes de datos, siempre que se cumplan las condiciones siguientes:
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a) Que la informaciéon que contengan sea accesible para su ulterior consulta; y

b) Que el mensaje de datos sea conservado con el formato en que se haya
generado, enviado o recibido o con algiin formato que sea demostrable que reprodu-
ce con exactitud la informacién generada, enviada o recibida; y

¢) Que se conserve, de haber alguno, todo dato que permita determinar el ori-
gen y el destino del mensaje, y la fecha y la hora en que fue enviado o recibido.

2) La obligacién de conservar ciertos documentos, registros o informaciones
conforme a lo dispuesto en el parrafo 1) no serd aplicable a aquellos datos que ten-
gan por unica finalidad facilitar el envio o recepcién del mensaje.

3) Toda persona podra recurrir a los servicios de un tercero para observar el
requisito mencionado en el parrafo 1), siempre que se cumplan las condiciones enun-
ciadas en los incisos: a), b) y c) del parrafo 1).

CariTuLo III

COMUNICACION DE LOS MENSAJES DE DATOS

ARrTicULO 11.—Formacioén y validez de los contratos.

1) En la formacién de un contrato, de no convenir las partes otra cosa, la oferta
y su aceptacion podran ser expresadas por medio de un mensaje de datos. No se
negara validez o fuerza obligatoria a un contrato por sola razén de haberse utilizado
en su formaciéon un mensaje de datos.

2) Lo dispuesto en el presente articulo no sera aplicable a: [...].

ARTICULO 12.—Reconocimientos por las partes de los mensajes de datos.

1) En las relaciones entre el iniciador y el destinatario de un mensaje de da-
tos, no se negaran efectos juridicos, validez o fuerza obligatoria a una manifestacién
de voluntad u otra declaracién por la sola razén de haberse hecho en forma de
mensaje de datos.

2) Lo dispuesto en el presente articulo no serd aplicable a: [...].

ARTICULO 13.—Atribucién de los mensajes de datos.

1) Un mensaje de datos proviene del iniciador si ha sido enviado por el pro-
pio iniciador.

2) En las relaciones entre el iniciador y el destinatario, se entendera que un
mensaje de datos proviene del iniciador si ha sido enviado:

a) Por alguna persona facultada para actuar en nombre del iniciado respecto
de ese mensaje; o

b) Por un sistema de informacién programado por el iniciador o en su nombre
para que opere automaticamente.

3) En las relaciones entre el iniciador y el destinatario, el destinatario tendr
derecho a considerar que un mensaje de datos proviene del iniciador, y a actuar en
consecuencia, cuando:

a) Para comprobar que el mensaje provenia del iniciador, el destinatario haya
aplicado adecuadamente un procedimiento aceptado previamente por el iniciador con
ese fin; o
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b) El mensaje de datos que reciba el destinatario resulte de los actos de una
persona cuya relaciéon con el iniciador, o con algun mandatario suyo, le haya dado
acceso a algin método utilizado por el iniciador para identificar un mensaje de da-
tos como propio.

4) El parrafo 3) no se aplicara:

a) A partir del momento en que el destinatario haya sido informado por el
iniciador de que el mensaje de datos no provenia del iniciador y haya dispuesto de
un plazo razonable para actuar en consecuencia; o

b) En los casos previstos en el inciso b) del parrafo 3), desde el momento en
que el destinatario sepa, o debiera saber de haber actuado con la debida diligencia o
de haber aplicado algiin método convenido, que el mensaje de datos no provenia del
iniciador.

5) Siempre que un mensaje de datos provenga del iniciador o que se entienda
que proviene de él, o siempre que el destinatario tenga derecho a actuar con arreglo
a este supuesto, en las relaciones entre el iniciador y el destinatario, el destinatario
tendra derecho a considerar que el mensaje de datos recibido corresponde al que queria
enviar el iniciador, y podra actuar en consecuencia. El destinatario no gozara de este
derecho si sabia, o hubiera sabido de haber actuado con la debida diligencia o de
haber aplicado alglin método convenido, que la transmision habia dado lugar a al-
gun error en el mensaje de datos recibido.

6) El destinatario tendra derecho a considerar que cada mensaje de datos recibi-
do es un mensaje de datos separado y a actuar en consecuencia, salvo en la medida
en que duplique otro mensaje de datos, y que el destinatario sepa, o debiera saber
de haber actuado con la debida diligencia o de haber aplicado algiin método conve-
nido, que el mensaje de datos era un duplicado.

ArTticuLO 14. Acuse de recibo.

1) Los parrafos 2) a 4) del presente articulo seran aplicables cuando, al enviar
o antes de enviar un mensaje de datos, el iniciador solicite o acuerde con el destina-
tario que se acuse recibo del mensaje de datos.

2) Cuando el iniciador no haya acordado con el destinatario que el acuse de
recibo se dé en alguna forma determinada o utilizando un método determinado, se
podra acusar recibo mediante:

a) Toda comunicacién del destinatario, automatizada o no, o

b) Todo acto del destinatario que baste para indicar al iniciador que se ha
recibido el mensaje de datos.

3) Cuando el iniciador haya indicado que los efectos del mensaje de datos es-
taran condicionados a la recepciéon de un acuse de recibo, se considerard que el
mensaje de datos no ha sido enviado en tanto que no se haya recibido el acuse de
recibo.

4) Cuando el iniciador no haya indicado que los efectos del mensaje de datos
estaran condicionados a la recepcion de un acuse de recibo, si no ha recibido acuse
en el plazo fijado o convenido o no se ha fijado o convenido ningin plazo, en un
plazo razonable el iniciador:

a) Podra dar aviso al destinatario de que no ha recibido acuse de recibo y fijar
un plazo razonable para su recepcion; y

b) De no recibirse acuse dentro del plazo fijado conforme al inciso a), podrd,
dando aviso de ello al destinatario, considerar que el mensaje de datos no ha sido
enviado o ejercer cualquier otro derecho que pueda tener.
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5) Cuando el iniciador reciba acuse de recibo del destinatario, se presumirda que
éste ha recibido el mensaje de datos correspondiente. Esa presunciéon no implicara
que el mensaje de datos corresponda al mensaje recibido.

6) Cuando en el acuse de recibo se indique que el mensaje de datos recibido
cumple con los requisitos técnicos convenidos o enunciados en alguna norma técnica
aplicable, se presumira que ello es asi.

7) Salvo en lo que se refiere al envio o recepcion del mensaje de datos, el
presente articulo no obedece al propésito de regir las consecuencias juridicas que
puedan derivarse de ese mensaje de datos o de su acuse de recibo.

ARTiCULO 15.—Tiempo y lugar del envio y la recepcion de un mensaje de
datos.

1) De no convenir otra cosa el iniciador y el destinatario, el mensaje de datos
se tendra por expedido cuando entre en un sistema de informacién que no esté bajo
el control del iniciador o de la persona que envidé el mensaje de datos en nombre
del iniciador.

2) De no convenir otra cosa el iniciador y el destinatario, el momento de re-
cepcion de un mensaje de datos se determinara como sigue:

a) Si el destinatario ha designado un sistema de informacién para la recepcion
de mensajes de datos, la recepcién tendra lugar:

i) En el momento en que entre el mensaje de datos en el sistema de informa-
cién designado; o

ii) De enviarse el mensaje de datos a un sistema de informacion del destinata-
rio que no sea el sistema de informacion designado, en el momento en que el des-
tinatario recupere el mensaje de datos;

b) Si el destinatario no ha designado un sistema de informacion, la recepcion
tendra lugar al entrar el mensaje de datos en un sistema de informacion del destina-
tario.

3) El parrafo 2) sera aplicable aun cuando el sistema de informacion esté ubi-
cado en un lugar distinto de donde se tenga por recibido el mensaje conforme al
parrafo 4).

4) De no convenir otra cosa el iniciador y el destinatario, el mensaje de datos
se tendra por expedido en el lugar donde el iniciador tenga su establecimiento y por
recibido en el lugar donde el destinatario tenga el suyo. Para los fines del presente
parrafo:

a) Si el iniciador o el destinatario tienen méas de un establecimiento, su esta-
blecimiento serd el que guarde una relaciéon mas estrecha con la operacién subya-
cente 0, de no haber una operacion subyacente, su establecimiento principal;

b) Si el iniciador o el destinatario no tienen establecimiento, se tendra en cuenta
su lugar de residencia habitual.

5) Lo dispuesto en el presente articulo no serd aplicable a: [...].
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SEGUNDA PARTE
COMERCIO ELECTRONICO EN MATERIAS ESPECIFICAS

CariTuLo 1
TRANSPORTE DE MERCANCIAS

ARTICULO 16.—Actos relacionados con los contratos de transporte de mer-
cancias.

Sin perjuicio de lo dispuesto en la parte I de la presente Ley, el presente capi-
tulo sera aplicable a cualquiera de los siguientes actos que guarde relacién con un
contrato de transporte de mercancias, o con su cumplimiento, sin que la lista sea
exhaustiva:

a) i) indicacion de las marcas, el nimero, la cantidad o el peso de las mer-
cancias;

ii) declaracién de la indole o el valor de las mercancias;

iii) emisiéon de un recibo por las mercancias;

iv) confirmaciéon de haberse completado la carga de las mercancias;

b) i) notificacion a alguna persona de las clausulas y condiciones del contrato;

ii) comunicacién de instrucciones al portador;

¢) i) reclamacion de la entrega de las mercancias;

ii) autorizacidn para proceder a la entrega de las mercancias;

iii) notificacion de la pérdida de las mercancias o de los dafios que hayan
sufrido;

d) Cualquier otra notificacion o declaracién relativas al cumplimiento del con-
trato;

e) promesa de hacer entrega de las mercancias a la persona designada o a una
persona autorizada para reclamar esa entrega;

f) concesién, adquisicién, renuncia, restitucion, transferencia o negociacion de
algiin derecho sobre mercancias;

g) adquisicion o transferencia de derechos y obligaciones con arreglo al con-
trato.

ARTICULO 17.—Documentos de transporte.

1) Con sujecién a lo dispuesto en el parrafo 3), en los casos en que la ley
requiera que alguno de los actos enunciados en el articulo 16 se lleve a cabo por
escrito o mediante un documento que conste de papel, ese requisito quedara satisfe-
cho cuando el acto se lleve a cabo por medio de uno o mas mensajes de datos.

2) El parrafo 1) sera aplicable tanto si el requisito en él previsto estd expresa-
do en forma de obligacién como si la ley simplemente prevé consecuencias en el
caso de que no se lleva a cabo el acto por escrito o mediante un documento.

3) Cuando se conceda algin derecho a una persona determinada y a ninguna
otra, o ésta adquiera alguna obligacion, y la ley requiera que, para que ese acto surta
efecto, el derecho o la obligacion hayan de transferirse a esa persona mediante
el envio, o la utilizacién, de un documento, ese requisito quedara satisfecho si el
derecho o la obligacion se transfiere mediante la utilizacién de uno o mas mensajes
de datos, siempre que se emplee un método fiable para garantizar la singularidad de
ese mensaje o esos mensajes de datos.
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4) Para los fines del parrafo 3), el nivel de fiabilidad requerido serd determi-
nado a la luz de los fines para los que se transfirié el derecho o la obligacién y de
todas las circunstancias del caso, incluido cualquier acuerdo pertinente.

5) Cuando se utilicen uno o mas mensajes de datos para llevar a cabo alguno
de los actos enunciados en los incisos f) y g) articulo 16), no serd valido ningin
documento utilizado para llevar a cabo cualquiera de esos actos, a menos que se haya
puesto fin al uso de mensajes de datos para sustituirlo por el de documentos. Todo
documento que se emita en esas circunstancias debera contener una declaracién a
tal efecto. La sustitucion de mensajes de datos por documentos no afectard a los
derechos ni a las obligaciones de las partes.

6) Cuando se aplique obligatoriamente una norma juridica a un contrato de
transporte de mercancias que esté consignado, o del que se haya dejado constancia,
en un documento, esa norma no dejard de aplicarse a dicho contrato de transporte
de mercancias del que se haya dejado constancia en uno o més mensajes de datos
por razén de que el contrato conste en ese mensaje o esos mensajes de datos en lugar
de constar en un documento.

7) Lo dispuesto en el presente articulo no serd aplicable a: [...].

313






