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Figura 1. Dispositivos inteligentes en una habitacion y notificacion de un evento en un proceso
industrial inteligente. Imagen generada con Gemini 2.5 Pro.

En la actualidad es comun escuchar concep-
tos populares como industria 4.0, tecnologias
emergentes, inteligencia artificial, aprendizaje
automatico, internet de las cosas, entre otros
que podrian sonar sofisticados y muy espe-
cializados. Aqui explicaremos un breve con-
texto de lo que es la industria 4.0 y cémo he-
mos llegado a este punto, asi como también
de qué manera esta revoluciéon tecnoldgica
ha permitido mejorar la eficiencia de muchos
procesos en el sector industrial en términos
de diferentes indicadores como la calidad y

a minimizar impactos negativos en la produc-
tividad. Ademas, no solo el sector industrial
se ha visto beneficiado con las facilidades de
las nuevas tecnologias que conforman la in-
dustria 4.0, en nuestros hogares también es
muy facil implementarlas y con esto mejorar
nuestra productividad, calidad de vida y has-
ta seguridad. Aqui te contaremos cémo ha-
cerlo, pero, como en todos los avances tec-
nolégicos, el disfrutar de las bondades que
nos ofrecen estas tecnologias conlleva con-
sideraciones que conciernen principalmente



Figura 2. Proceso industrial de procesamiento de cerveza con un
dashboard que centraliza la informacién gracias a las tecnologias
que conforman la industria 4.0. Imagen generada con Gemini 2.5
Flash.

a temas de seguridad de la informacion y ci-
berseguridad, comentaremos también cuales
son estas posibles vulnerabilidades y cémo
podemos implementar las mejores préacticas
para disfrutar de una manera responsable y
segura.

De acuerdo con IBM, la industria 4.0 es la reali-
zacion de la transformacion digital del campo,
que ofrece toma de decisiones en tiempo real,
mayor productividad, flexibilidad y agilidad
para revolucionar la forma en que las empre-
sas fabrican, mejoran y distribuyen sus pro-
ductos, pero écomo llegamos a este nivel de
madurez tecnoldgica?

Pongamonos en contexto, el concepto de in-
dustria 4.0 hace referencia a que han existido
4 revoluciones tecnoldgicas; la primera revo-
lucién industrial ocurri¢ a finales del siglo XVIII
en Gran Bretafa a partir de la invencion de la
maquina de vapor, esto permitio la produccion
de productos en masa. Mientras que la segun-
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da revolucion industrial ocurrio en 1870 con
la introduccién de la electricidad y el uso de
petroleo y gas, asi como el telégrafo. La ter-
cera revolucion industrial sucedié a mediados
del siglo XX con la invencién del transistor que
fue uno de los eventos mas importantes pues
cambi6 totalmente el sector de la electronica
y permitié el desarrollo de computadoras con
grandes capacidades, ademés de la introduc-
cién de internet y la automatizacion industrial
basada en controladores l6gicos programa-
bles que ocurrieron durante este periodo.
Desde hace poco mas de una década nos
encontramos en la cuarta revolucion industrial,
donde las tecnologias emergentes han per-
mitido la digitalizacion de muchos procesos,
pero éen qué consisten éstas? El internet de
las cosas, loT por sus siglas en inglés, es la in-
terconexion de objetos de cualquier naturaleza
a internet, asf es posible monitorear su estado
y, de ser necesario, tomar una acciéon de con-
trol sobre estos objetos. En la industria esta
tecnologia ha permitido monitorear el estado
de sus procesos desde cualquier dispositivo
y con esta informacién mejorar la toma de de-
cisiones, ademas, con los datos recopilados
es posible implementar andlisis predictivos
basados en otras tecnologias como el apren-
dizaje automatico. Pero équé es el aprendizaje
automatico? De acuerdo con Arthur Samuel
en 1959, el aprendizaje automatico es el cam-
po de estudio que da a una computadora la
habilidad de aprender sin haber sido explicita-
mente programada para ello. Es una rama de
la inteligencia artificial que busca que un pro-
grama de computadora aprenda de un con-
junto de datos con los cuales se entrena y
buscara identificar un patrén con el que pueda
realizar predicciones sobre nuevos datos. Esta
tecnologia demanda amplios conocimientos
en estadistica y programacion. Los proble-
mas que se abordan son de tipo regresion, es
decir, predecir valores a partir de un conjunto
de datos continuos, y de tipo clasificacion, es
decir, clasificar a qué categorfa pertenece un
registro a partir de las variables de estudio,
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Figura 3. Primer transistor fabricado por los laboratorios Bell
en 1947. Imagen tomada de: https://memorial.bellsystem.com/
belllabs_transistor.html

principalmente. Estas dos tecnologias emer-
gentes permiten un sinfin de aplicaciones tan-
to a nivel industrial como residencial, dado que
si se monitorean procesos es posible analizar
distintos indicadores de desemperno y hasta
predecir sucesos.

&Y como podemos beneficiarnos de esta revo-
luciéon tecnoldgica en nuestros hogares? Hoy
en dia existe una gran cantidad de fabricantes
que ofrecen productos para automatizacion
del hogar o domdtica, dentro de los que po-
demos encontrar contactos inteligentes, fo-
cos wifis, controles infrarrojos, camaras wifi,
sensores de movimiento, entre muchos otros.
Basta con adquirir uno y seguir una serie de
instrucciones, pero tipicamente es descargar
una aplicacion del fabricante y agregar el dis-
positivo. Con todos estos productos podemos
programar la hora a la cual se encienda nues-
tra cafetera, nuestros focos de iluminacién del
jardin, enviar alertas por deteccién de movi-
miento en determinados horarios, tener ac-
ceso a nuestras camaras en una aplicacion,

Figura 4. Comunicacion entre dispositivos inteligentes en una
red de &rea local en el hogar con un usuario observando la
informacién. Imagen generada con Gemini 2.5 Flash.

entre muchas otras posibilidades. {Y qué hay
sobre las posibles vulnerabilidades en estos
sistemas?, éhay algun riesgo en ellos?

Si bien en primera instancia, los fabricantes
tipicamente ya han trabajado en la seguridad
de sus aplicaciones y productos, aln podrian
existir riesgos, équé pasa si automatizas la
apertura y cierre de la puerta de tu hogar? Qui-
z& alguien podria tomar ventaja de esto para
acceder sin autorizacion, pero desde luego,
se requiere una serie de condiciones para que
esto sea posible. Debemos entender que po-
demos identificar todos estos dispositivos inte-
ligentes al estar conectados a la misma red wifi
de nuestro hogar, incluyendo celulares, televi-
siones y los productos inteligentes con los que
se cuente, por lo que la primera buena préactica
para disfrutar de manera responsable de las
bondades del IoT es cambiar el usuario y con-
trasena del router que nos proporciona nuestro
proveedor de internet, ya que en muchas oca-
siones cuenta con credenciales muy sencillas 'y
conocidas. De esta manera, alguien puede ac-
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ceder a la red como administrador empleando
ciertas técnicas, aprovechando estas vulnera-
bilidades; una segunda buena practica es rem-
plazar la contrasena que viene por defecto en
nuestro router wifi por una que incluya un buen
numero de caracteres (por ejemplo 12), donde
se combinen letras mayusculas, minusculas,
numeros y caracteres alfanuméricos, asi como
el cifrado que se utiliza, basta con seleccionar
este cifrado en la configuracion del router. Con
estas simples buenas practicas podemos con-
tinuar disfrutando los beneficios de la automati-
zacion del hogar sin encontrarnos vulnerables.

Conclusion

Ahora sabemos conceptos que en un inicio
parecfan sofisticados y muy especializados,
industria 4.0, las cuatro revoluciones indus-
triales, algunas tecnologias emergentes como
el internet de las cosas y el aprendizaje au-
toméatico, asi como la aplicacion del loT para
volver nuestros hogares inteligentes y coémo
protegernos ante posibles vulnerabilidades. Si
el lector desea profundizar mas en esto, se le
recomienda abordar el estudio del internet de
las cosas, domdtica, automatizacién del hogar
y estudiar sobre los diferentes protocolos de
comunicacion ampliamente utilizados en este
sector, como por ejemplo: MQTT, Zigbee, Wifi,
Bluetooth, Infrarrojo, RFID y sobre sistemas
domoéticos de codigo abierto para realizar sus
propias implementaciones sin depender de
fabricantes, ya que muchas veces estas son
arquitecturas cerradas.
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